EJEMPLO DE CRIPTOANALISIS.

Aprovechando una practica que tengo que hacer, voy a relatar un ataque de criptoanálisis a un texto. Aunque no lo parezca, lo de abajo es un texto que tiene un significado. Cifrado mediante el método Vigènere.

	aekks oiocx vlrqc vpvru wbnoi hvdqn rñtqr dgbun etjwh udocx vvsxa neqww gqnnx eviwf czfec igumo hsuwf hedtt vuoya dxzre sztot qdsre iññhv lehed tqvle nñlñx gvdql veggf dfañx emfof vorik qdgrl iggfr usaam twbge vxkvk smali mthab sfivv xseex rmrlo xpftf chfhe rpfzm oñaoc xzfwq bvpwp sznaa ewlsh uadxo vfquo dphvf jqseh skudz cskhr vozod efjsg bnoap zdosr zsits inpfa xrkaq awxnm ñsztf scdwz xegto rlann ziecs qnboo euwhc uoihv zoñec egmio pooat mwhgo ñtlgf deext ohszy actwu wzbsm xiesk qnekv rvdfn ziieu dztcp pglot ocpie wzcev sefha nsmpn gudyo xegge enrex vvfib nntwc sqbnd jijfo oizch vdhnn eezrk dzyvp kjskq ixgyz wihdñ tohhb gipxg vsbge epouw geuwq irfiq nftwl kdnll hprfi qixsm twrqp ohpzl wiiñp hrwho avpim kdcel aekig qgfcx rltbr wkorv ofhlr idwru odxkc hoouñ xijhb pexki nhoyi wtqlw bbyli ssksq lahss dsyañ torlt hexji kabro cbela knsgt qzvof dshit moyex jiuwz bavjs kabbs zqvvd dfixs mtwhc enppz fdfod sicsq npsje cudyp lheuh hooxa skvsx adfvg ñwzcs pwkwe qclbe kqrqf zhpre ofodp hrwby añhmu jjqex qejus xoxpz rdszc spskw kulvp gmszq svpxr tzndo rorlw rinpg zhbqn oaxve opevp wtajp añtwp wzoaw fsuwz nskeq rlaqs ojeja ofyne wlwgn sñtot sbgam hmthn qlwth zmser lcig


Lo primero para comenzar un ataque necesitamos conocer el método de cifrado. Concretamente Vigènere se trata de una generalización del método Cesar. Cesar consiste en un desplazamiento de la letra del texto plano de k posiciones, mas concretamente k con un valor de 3. Así la A se hace D, la B se hace E. El problema de este cifrado (si se considera como tal), es que es sensible a un criptoanálisis mediante estadística.

Un texto cualquiera en castellano, contiene una serie de letras que son más repetidas a lo largo del texto, generando así una estadística. En nuestro caso el castellano tiene una alta incidencia de E y A, si bien es cierto que no tiene porque ser una regla a seguir en todos los casos. Como ejemplo este grafico:
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Debido a esta característica de los lenguajes, cuando ciframos algo mediante Cesar, o básicamente un método de desplazamiento fijo, la estadística del lenguaje se conserva, esto es, si tuviéramos un texto cifrado con Cesar, tendríamos una alta incidencia de H y D, que sabemos que corresponden con la E y la D, teniendo esto en cuenta ya conocemos el desplazamiento, y solo tendríamos que aplicarlo al resto de las letras, teniendo el texto plano de nuevo. Vigènere usa el mismo sistema, pero aplicando un desplazamiento diferente a cada letra del texto plano. Se elegiría una clave de longitud n, dada la longitud elegiríamos k desplazamientos, teniendo así k1..kn, para simplificar su uso, asignamos un numero a cada letra del alfabeto y escogemos una palabra clave, así tendríamos un desplazamiento diferente para cada letra del texto plano. Pero que ocurre cuando terminamos la palabra clave?, pues tenemos que volver a empezar, asignando otra vez el comienzo de nuestra palabra clave, repitiendo el proceso hasta terminar el texto.

Ya conocemos el método, ahora sus particularidades, la mas importante, es que este método evita el análisis estadístico, ya que las letras con mas alta incidencia tienen poca probabilidades de desplazarse siempre la misma distancia. A medida que aumentamos la longitud de la clave, todas las letras tienden hacia una media. Observemos la grafica del texto cifrado:
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Como vemos en la grafica, comparada con la anterior observamos como las letras tienden reducir su aparición (A, E) y otras a aumentarla (W, X). Cuanto mayor sea la clave, menor será esta diferencia entre apariciones, siendo con una longitud infinita, una diferencia 0. Ya que tener una longitud de clave infinita es poco productivo (imposible?), la longitud ideal seria la de una clave de longitud igual a longitud del texto plano.

El Tamaño si importa

Como hemos dicho que esta tendencia a equilibrarse depende de la longitud de la clave, es natural pensar, que conociendo este dato podamos conocer la longitud de la clave. Esto se le conoce como índice de dispersión, trata de averiguar como de cercanos están las estadísticas de cada letra, dando un valor que nos permite averiguar una longitud aproximada de la clave. Pero necesitamos acercarnos mucho más, necesitamos algo más que una longitud aproximada. Aquí es cuando usamos el método Kasiski. Dado que usamos una longitud fija para todo el texto, tenemos que un trozo de texto plano se cifrara a intervalos con el mismo trozo de clave, si a esto le unimos que un texto puede tener trozos iguales, hay una pequeña probabilidad de que varios trozos iguales se cifren con el mismo trozo de la clave. Esto nos da lo que denominamos correspondencia, contra mayor sea la clave, menor será la probabilidad de encontrarnos una. Conociendo algunas correspondencias del texto, podemos conocer el periodo de la clave, o un múltiplo de esta. Aquí es donde combinamos ambos métodos, usando el índice de dispersión para aproximarnos y Kasiski para dar con la longitud.

Así que es lo que vamos hacer, buscaremos correspondencias de grupos de letras, debido a que las correspondencias de dos caracteres pueden ser engañosas (trozos de texto diferentes, cifrados con diferente trozo de la clave, que den la misma correspondencia), buscaremos los de mayor longitud. En nuestro caso, solo encontramos correspondencias de 3 y 2. Si tenemos en cuenta que hay varias de 3, estas ante un caso bastante fácil. Como siempre el ejemplo:
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Resaltadas los trozos de texto repetidos
Del texto, conocemos alguna cosa mas, por ejemplo, esta cifrado con nuestro alfabeto a..ñ..z, son todo minúsculas, sin espacios y sin caracteres especiales o puntuación. Son todo palabras contenidas en el diccionario (con sus respectivos acentos) y de la clave conocemos que esta comprendida entre 8 y 14 caracteres, y también es una palabra del diccionario. Ya tenemos lo que parece ser unas correspondencias, texto plano/clave, ahora debemos saber la distancia entre las correspondencias. No cuentes, te ayudo:
	
Divisiones
	4
	5
	6
	7
	8
	9
	10

	Correspondencia
	
	
	
	
	
	
	

	uwz12
	82,0
	65,6
	54,7
	46,9
	41,0
	36,4
	32,8

	uwz23
	50,0
	40,0
	33,3
	28,6
	25,0
	22,2
	20,0

	orl12
	88,0
	70,4
	58,7
	50,3
	44,0
	39,1
	35,2

	orl23
	50,0
	40,0
	33,3
	28,6
	25,0
	22,2
	20,0

	zcs12
	132,0
	105,6
	88,0
	75,4
	66,0
	58,7
	52,8

	zcs23
	14,0
	11,2
	9,3
	8,0
	7,0
	6,2
	5,6


La distancia entre las correspondencias es múltiplo de 4 y 8, como una imagen vale mas que mil palabras creo que esto lo aclarara todo.
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La clave de cifrado es: “LACLAVE” con una longitud de 7 caracteres, tenemos dos correspondencias, mismo texto plano, cifrado como el mismo trozo de clave, lo que nos da dos repeticiones, identificamos y contamos. Distancia, 7. La longitud de la clave. Como esto en un texto de verdad es realmente difícil que pase en el periodo exacto de la clave, si bien se puede dar en múltiplos de este (Metodo Kasiski). En nuestro caso, el periodo de la clave con una alta probabilidad coincide con 4 u 8, tomando las primitivas del ejercicio, la longitud es 8, ya que ha sido tan alta y no ha fallado en ningún caso, no vamos a tomar el índice de dispersión. 
Comienza el criptoanálisis. 

Ahora lo que debemos hacer y ya que sabemos que tenemos una clave de longitud 8, es dividir todo el texto en tramos de 8 caracteres. Ahora bien, como sabemos que el primer carácter de todos los grupos de 8, esta cifrado con la misma letra de la clave, tenemos una alta probabilidad de que buscando la letra con mas alta coincidencia, esta sea la E y nos permita averiguar la letra de cifrado. Repitiendo el proceso con los subsiguientes caracteres desde 1 a 8, tendremos [k1, k2 .. k8]. Aquí un grafico (pinchar para ampliar):




Son muchos datos para tan poco grafico. Lo Se.
Dándole un vistazo rápido al grafico y antes de hacer más suposiciones, sabemos que el carácter séptimo de la clave es la A. La A, hace un desplazamiento de 0 caracteres, así que corresponde sus estadísticas con las propias de un lenguaje. (Observar la o del séptimo carácter, también muy alta). Ahora, empezamos hacer suposiciones. Analizaremos el primer carácter:

Alta incidencia de P y T, la P sobresale sobre la T, así que asumimos que la P es E y la T es A. Miramos la tabla de cifrado de Vigènere (omito los demás caracteres para mejor lectura):
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	Buscamos la P en la correspondencia con la E, una vez ahí, comprobamos si la T coincide con la A, vemos que no, que es la M, así que asumimos que la P es la A y la T es la E, en este caso las coincidencias son perfectas. 

Nuestro primer carácter de la clave es la P. Para resumir el proceso y ya que el resto es igual, diré que los primeros 7 caracteres son “PERSONA”, el problema radica en el ultimo carácter. Examinémoslo:

Tenemos la O con un 12%, y luego D y V con un exacto e idéntico porcentaje, 9%. Jugamos a cual es cual, asumimos que la O es la E. Mirando la tabla, vemos que en la columna de la E la O corresponde con la L, pero, ni D ni V caen en A, así que desechamos esa opción (Nota: En este análisis, en todas las letras, la que mas alto porcentaje tenia era la A siempre). Así que asumimos que la O es la A, y tampoco. Como la aproximación por estadística no me fui muy bien, asumí una S, para dar con la palabra clave PERSONAS. Al intentar descifrar el texto, todas las últimas letras de cada grupo de 8 fallaban, ninguna tenia sentido con el resto. La respuesta era la L, PERSONAL. Así la O era la E, la D era la S y la V la L. Siendo la L (8.1%) la A. Lo que significa que no siempre los números nos ayudan, en este caso más bien confunden. Si la clave hubiera sido una palabra aleatoria, no escogida del diccionario, hubiera sido mucho más difícil. 


Para los curiosos, el texto:
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Ahora con un poco de formateo:

las recientes declaraciones del cardenal rouco presidente de la conferencia episcopal primero de que sepe camasivamente en madrid y despues en españa y todo ello con osadia unas veces y otras con displicente ligereza asi como sus referencias al pueblo que habitaba en tinieblas y a la apostasia silenciosa de nuestros con ciudadanos obraron el milagro de catapultarme a mi juventud y me lleve las manos a la cabeza despues de haber ocupado el puesto de honor en el palmares de los bienaventurados nos encontramos ahora en el peldaño mas bajo como no compartir entonces la consternacion del santo varon y la grave inquietud del pontifice ante tal derrumbe ante nuestro alarmante indice de permisividad a escala europea las preguntas formuladas hace medio siglo acudieron de nuevo a mi mente no ya sobre el problema de las fuentes informativas venidas directamente de lo alto sino sobre los indices pecaminosos de la capital comparados con los de las provincias se peca mas y de forma mas osada en madrid que en barcelona valencia o sevilla cual es la tabla dec lasificacion en el tema de las ciudades y el campo de las zonas mesetarias y costeras del cantabrico y el mediterraneo

Estadísticas del texto:
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